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CYBERSECURITE : CENTRALESUPELEC EXED A L'OFFENSIVE

Alors que l'actualité matinale de ce 11 janvier nos offrait un nouveau rebondissement dans I'affairelu
piratage russe de I'élection américaine, CentraleSélec Exed accueillait dans ses locaux parisienssde
dirigeants et décideurs d’entreprise autour de sesxperts en cybersécurité et de pointures du secteur

La vidéo de la matinale est disponible a cette urlhttps://www.youtube.com/watch?v=4v5gvXIK2Jo&featayeutu.be

PAS DE TRANSFORMATION DIGITALE REUSSIE SANS CYBERSE CURITE

L'année 2016 a été le théatre de cyberattaquestissantes et de la généralisation des menaces.aBlune
entreprise n'est a I'abri de ce fléau majeur gllgart d’entre elles ont déja subi des cyberattagRierre-Frédéric
Rouberties, responsable de I'offre systemes d’médion a CentraleSupélec Exed, a bien résumé tersent des
dirigeants « Face a ces cybermenaces, on se sent impuissant ».

Et inconscient du danger, comme nous I'explique Rééraud, membre du laboratoire de cryptologi€'Heole
Normale Supérieure et enseignant a CentraleSup&ed0 jours, c'est en moyenne le temps nécessaire a
entreprise pour découvrir qu'elle a été victimendcyberattaque >Et d’ajouter :« En général, ce sont des tiers
qui détectent les attaquesAwant de conclure « 80% du temps, une cyberattaque, c’est vous @z kissé le
coffre ouvert et les choses importantes en dehoéfre ».

Comment déceler rapidement une attaque informatigue’exécute en un jour, une heure, parfois umaita ?
C’est tout I'enjeu de la cybersécurité aujourd’huin défi exacerbé par la multiplication des menagee
déploiement de nouvelles technologies de plus e g@mplexes et vulnérables, comme l'Internet deggt® ou
les systemes virtualisés dans le Cloud.

S’ADAPTER OU PERIR

Le milieu des hackers s’est structuré et profesgibisé. Nous faisons face a des bataillons degsi@tganisés et
déterminés. Pour se défendre plus efficacemenigs entreprises doivent développer le méme niveau
d’organisation et de collaborationavance Cyrille Barthélémy, PDG d’Intrinsec Sé@uritLes pirates échangent
énormément d’informations, se les revendent, pariades méthodologies en matiere de fraudes entreprises

s’y mettent a leur tour« Depuis quelgques mois, un mouvement s’est efm@epour augmenter le degré de
collaboration entre les structures de défensmdique Cyrille Barthélémy. Elles n’hésitent plupartager leurs
bonnes pratiques pour améliorer leur capacité éctitet a répondre aux menaces.

« La cybersécurité, c’est un processus continu élaration »déclare Frédéric Tronel, Responsable Pédagogique
du Mastére Spéciali8&Cybersécurité. Et Patrick Bréhin, Responsable BRTGAREVA, d'insister : «Détecter,
c’est un travail d’adaptation permanent ».

L'HUMAIN AU CEUR DE LA STRATEGIE DE CYBERSECURITE

Tous les experts s'accordent sur ce point : il istexpas de systeme de défense miracle. Et auctonogonne
seul.« L'outil, c’est moins de 10% du travail. L’huma@tssume 90% du travail de détectiomous rappelle
Patrick Bréhin. L'intelligence artificielle, ou machine learningest une solution de demain. Mais quel que soit
le dispositif employé, classique ou plus évolugyithain reste au coeur du systéeme de sécurité depieses. Le
revers de cette situation, c'est la pénurie degsobnnels compétents.La multiplication des menaces et la



nécessité de se mettre a jour en permanence egplida rareté des expertises disponibles sur lecimér;
souligne Pierre-Frédéric Rouberties. Une situadidemuelle CentraleSupélec apporte des solutiom®ed

LES FORMATIONS CYBERSECURITE DE CENTRALESUPELEC EXE D

CentraleSupélec Exed accompagne tous les projdtamation continue des organisations privées btigues.
Dans le domaine de la cybersécurité, elle propesa tbrmations adaptées aux besoins des stagiaves,des
débouchés professionnels d’avenir : le Mastéreiglig® Cybersécurité et 'Executive Certificate Cybersééu

Le Mastere Spécialis€é Cybersécurité s'adresse aux diplomés scientifiques ou technigagant ou non une
expérience professionnelle, désirant acquérir ongpétence en sécurité des systemes d’informatiperinet de

devenir un responsable de la sécurité des systdiimésrmation (RSSI) pour assurer la gestion dsguées du
systeme d’information, tant d’un point de vue sé&éwrganisationnelle que sécurité informatique.

Ce cursus de 12 mois co-organisé par CentraleSup€leelecom Bretagne se déroule a Rennes. |cestdité

par la Conférence des Grandes Ecoles (CGE). 8gaement soutenu par I’Agence Nationale de lar8éales

Systemes d’Information (ANSSI).

L'Executive Certificate Cybersécurité est concu pour les professionnels de la sécurig slystemes
d’information, architectes et chefs de projet quagoivent et déploient des systémes sécurisés.tiQarautour
de quatre modules cohérents, ce cursus de 12gstidispensé a Paris. Il est animé par des expatifiés qui
pratiquent la cybersécurité au quotidien. Ses @pants obtiennent le titre RNCP « Expert en ingdai
numeérique ».

Ces deux formations mettent en ceuvre la pédagugiante de CentraleSupélec Exed, axée sur |ddraration
de la connaissance en compétences. Tout est faitque le stagiaire soit acteur de son apprengssags
formations sont plus spécifiques : modularité descpurs, approches diended learningaccompagnement
pédagogique, aide a I'ingénierie de financement.

A propos de CentraleSupélec Exed

CentraleSupélec Exed est I'entité dédiée a la faomaontinue de CentraleSupélec. Elle hérite dexdeiltures
d’excellence réputées pour leurs approches avadisges de la pédagogie. En accompagnant les giofe®ls

aux différentes étapes de leur carriere dans lenphdes sciences de lingénieur et du managemenis no
prolongeons la mission de notre établissemenmédoides leaders de culture scientifique et teclyiple, et des
innovateurs, capables de relever les grands défieut temps. Les formations dépassent largemeseuie
acquisition de connaissances : l'objectif est demfr des personnalités conscientes des grands xenjeu
économiques, environnementaux et sociaux de nptgu& pour transformer le quotidien.
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